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Richtlinien fiir Lieferanten zum Umgang mit MBDA-Daten

Sehr geehrte Damen und Herren,

Wir kommunizieren mit Ihnnen neben dem Postversand auch lber E-Mail, Mobiltelefon,
Videokonferenzen, etc.

Aufgrund der Sensitivitat unserer Daten ist es uns wichtig, lhnen einige Leit- und Richtlinien mit
an die Hand zu geben.

Betreffend VS-NfD (,Verschlusssachen — nur fiir den Dienstgebrauch®) gibt es folgende
Vorgaben bei der Behandlung amtlich eingestufter Informationen:

e Grundsatzlich gilt das Geheimschutzhandbuch, Anlage 4 — VS-NfD-Merkblatt. Eine
Beratung durch uns kann nicht erfolgen.

e Der Datenaustausch mit uns ist in verschllsselter Form mittels GnuPG VS-Desktop
durchzuflihren. Der Transportweg ist nach der Verschlisselung nicht festgelegt (z.B.: E-
Mail, Dracoon (https://transfer.mbda-de.de/)).

¢ Video/Audio-Konferenz-Losungen zur gemeinsamen Durchsprache/Teilen/Verarbeitung
von VS-NfD Daten sind untersagt.

e E-Mails mussen im Betreff beginnend mit ,VS-NfD:“ gekennzeichnet sein

¢ Namen von Dateien mit VS-NfD Inhalt missen entsprechend mit VS-NfD beginnen

Betreffend IN STRICT CONFIDENCE gelten die folgenden Richtlinien:

e Datei-Ubertragungen und Speicherungen haben in verschliisselter Form (ZIP-
Verschlisselung oder besser) zu erfolgen
Ein Upload von Daten in die Cloud ist untersagt (verbietet auch Upload nach VirusTotal)
Das Need-to-Know Prinzip muss gewahrleistet werden.

e Besprechung via Audio/Video-Konferenz sind z.B. tUber CollabRoom mdglich.

Wir bedanken uns fur lhre Unterstitzung und bereits jetzt fir die Umsetzung dieser Richtlinien.
Mit freundlichen Gri3en

Martin Endres Lukas Gallenberger
Chief Information Security Officer National Cyber Procurement Coordinator
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